
Workshop: Advanced Hacking
Angriffe auf Server und Applikationen erkennen und abwehren

Live Online oder Präsenz

Dauer : 5 Tage (35 Stunden) Nr. : 5199

Preis : 2.690,00 € netto
3.201,10 € inkl. 19 % MwSt.

Inhouse-Paket : Auf Anfrage

Nach diesem Hacking Workshop kennen Sie die Methoden und Tools der Hacker. Sie können Angriffe auf Ihre IT-
Infrastruktur, Ihre Server und Ihre Applikationen erkennen und zur Beweissicherung dokumentieren. Sie können
Schutzmaßnahmen ergreifen, die Einbrüche verhindern und Angriffe erschweren.

Wer sollte teilnehmen:

Zielgruppe

Systemadministratoren, Netzwerkadministratoren, Sicherheitsbeauftragte.

Voraussetzungen

Praxiserfahrung mit TCP/IP. Fortgeschrittene Kenntnisse von Linux- und Windows-Servern.

Trainingsprogramm

Preparing the attack:

Information Gathering
Fingerprinting
Port Scanning
Google Hacking
Buffer Overflows

 

Hacking Operating Systems:

Enumeration
Attacking Windows
Attacking Unix
Privilege Escalation
Exploiting Trust Relationships
Password Cracking
Reverse Shells

 



Client-side Attacks:

Browser Attacks
Mediafile Attacks
Bluetooth Attacks
Mobile Devices als Client im Netz

 

Exploit Frameworks:

Metasploit
CORE Impact
CANVAS
BEEF

 

Hacking Databases:

MS SQL Server
Oracle
My SQL

 

Social Engineering:

The Human Factor
Exploit the weakest Link
Fear, Uncertainty and Doubt
Role Playing

 

Hacking Web Server:

Unterschiede Apache, IIS
Web Scanner
Attack Proxies
Browser Plugins
SQL Injection
Cross-Site Scripting

 

Hacking Networks:

Layer 2-Angriffe
SNMP
Authentifizierung
Konfiguration
NAC
Wireless Attacks
VPN Attacks



Schulungsmethode

Bei diesem Seminar handelt es sich um einen Praxisworkshop. Zu jedem Thema werden Übungen mit den
behandelten Tools und Servern durchgeführt.

Hinweis

Weitere Seminare aus dem Bereich Cyber Security.

https://www.integrata-cegos.de/seminarangebot/cyber-security


Online Anmeldung:
Kundenservice | Tel. +49 711 62010 - 111 | bookingservice@cegos.de
https://www.integrata-cegos.de/5199
Generated on 8/03/2024

Termine und Orte

Live Online Training

15. Apr 2024 bis 19. Apr 2024 21. Okt 2024 bis 25. Okt 2024

Düsseldorf

22. Jul 2024 bis 26. Jul 2024



Web Hacking
Angriffe gegen Webserver und -anwendungen erkennen und vorbeugen

Live Online oder Präsenz

Dauer : 3 Tage (21 Stunden) Nr. : 5213

Preis : 1.790,00 € netto
2.130,10 € inkl. 19 % MwSt.

Inhouse-Paket : Auf Anfrage

Die Kenntnis der Angriffstechniken gegen Webserver und -anwendungen ist die Grundvoraussetzung für die erfolgreiche
Abwehr von Hackern. Das Seminar Web Hacking ist so ausgelegt, dass es jedem, auch nicht technisch versierten, einen
möglichst einfachen Einstieg in die Hacking Thematik bietet. Anhand vieler praktischer Beispiele und Erfahrungsberichte
wird das notwendige Know-how vermittelt und notwendige Tools vorgestellt, um Vorgehensweisen von Hackern zu
verstehen und direkt erste Sicherheitskonzepte umsetzen zu können. Das Seminar geht dabei auf alle wesentlichen
Komponenten ein, die im Zusammenspiel mit Webanwendungen verbunden sind (Netzwerk-, System-/Server- und
Anwendungssicherheit).

Wer sollte teilnehmen:

Zielgruppe

Dieser Web Hacking Kurs ist insbesondere für Webentwickler, Webprogrammierer, Webadministratoren,
Webverantwortliche, IT-Sicherheitsbeauftragte geeignet.

Voraussetzungen

Kenntnisse in den Bereichen Webtechniken, Webentwicklung, Netzwerke und Datenbanken sind von Vorteil, aber
keine Voraussetzung.

Trainingsprogramm

Hacking Grundlagen:

Erkennung der Angriffsziele und Bedrohungen
Vorgehensweisen bei einem Angriff
Protokolle im Web
SSL (Un)Sicherheit

Hacking auf System- / Dienstebene:

Informationsgewinnung
Kennenlernen des Angriffsziels
Untersuchung des Zielsystems
Mögliche Security Schwachstellen
Geläufige Webserver Architekturen



Angriffe auf Datenbanksysteme
Grundlagen für den sicheren Serverbetrieb
Schutz des Serversystems

Anwendungsebene:

Aktuelle Zahlen und Fakten
Lebenszyklus einer Webanwendung: Sicherheit und Kosten
Angriffe auf Authentifizierung und Autorisierung im Web
Session Management und die Gefahren
Tücken der Ein- und Ausgabe Validierung
Setzen von Vertrauensgrenzen
Grundlegende, neue/unbekanntere und zukünftige Cross-Site-Scripting (XSS) Angriffstechniken
SQL Injections
LDAP Injections
Cross-Site-Request-Forgery (CSRF)
Web 2.0 und HTML5: neue Techniken und deren Gefahren
Maßnahmen zur Abwehr
Codebeispiele

Web hacking Testwerkzeuge:

Portscanner
Web Application Scanner
Exploiting Frameworks
Intercepting Proxies
SSL Proxies
Password Bruteforcer
Sniffer/Man-in-the-Middle Tools
Browser Plugins
Code Audit Tools
Blackbox Testing
Session Vorhersageprüfung
Übungs- und Testsysteme zur Festigung des Gelernten

Mitigating Controls:

Web Application Firewalls
Aktive, programmatische Überwachung
Reverse Proxys
Aspektorientierte Programmierung
AppArmor und SELinux

Extras:

Ausführliche Sicherheitscheckliste für die tägliche Arbeit
Praktische Übungen
Erfahrungsberichte über Angriffe

Schulungsmethode

Unsere praxiserfahrenen Trainer erläutern Ihnen die theoretischen Grundlagen von Web Hacking und demonstrieren
anhand von Beispielen die wesentlichen Elemente von Hacker Angriffen auf Webapplikationen. Das vermittelte
Wissen wenden Sie anhand von praktischen Übungen direkt an und haben die Möglichkeit mit anderen Teilnehmern



ihr Wissen auszutauschen.

Hinweis

Weitere Seminare aus dem Bereich Cyber Security.

https://www.integrata-cegos.de/seminarangebot/cyber-security


Online Anmeldung:
Kundenservice | Tel. +49 711 62010 - 111 | bookingservice@cegos.de
https://www.integrata-cegos.de/5213
Generated on 8/03/2024

Termine und Orte

Frankfurt

6. Mai 2024 bis 8. Mai 2024

Live Online Training

8. Jul 2024 bis 10. Jul 2024 16. Sep 2024 bis 18. Sep 2024

München

4. Nov 2024 bis 6. Nov 2024



Web Hacking II
Analyse und Absicherung in der Praxis

Live Online oder Präsenz

Dauer : 2 Tage (14 Stunden) Nr. : 5214

Preis : 1.390,00 € netto
1.654,10 € inkl. 19 % MwSt.

Inhouse-Paket : Auf Anfrage

Im Seminar werden die vorher erworbenen Kenntnisse aus dem Seminar 5213 Web Hacking in die Praxis umgesetzt.
Nach dem Seminar werden die Teilnehmer fähig sein, ein professionelles Analyse Tool zu bedienen, Fehler und
Sicherheitslücken zu erkennen und zu beheben. Dabei werden Entwickler und Administratoren entsprechend Ihrer
Aufgaben berücksichtigt

Wer sollte teilnehmen:

Zielgruppe

Administratoren; Webentwickler; Webverantwortliche

Voraussetzungen

Besuch des Seminars 5213 Web Hacking

Trainingsprogramm

Vorstellung Analyse Werkzeuge

Einrichtung und Übersicht der Burp Suite- Point & Click Scanner
Ablauf einer Testsitzung
Die Komponenten im Detail
Funktionen und Tools
Einstellungsmöglichkeiten
Erweitern der Burp Suite
Problembehandlung

Ablauf einer Testsitzung

Analyse
Konfiguration der Komponenten
Erkennen von Sicherheitsproblemen

Durchführung von Analysen

Untersuchung einer Webanwendung/-servers
Ermitteln der notwendigen Tools



Protokollierung der Ergebnisse

Funktionen und Tools

HTTP Nachrichten Editor
Zustände verwalten
Suchen
Zielanalyse
Finden von Inhalten
Aufgabenplaner
CSRF PoC Generator
Regeln für URL-Prüfungen
Response Teile extrahieren
Einstellungen speichern
Alarmmeldungen

Absicherung

Beheben der gefundenen Probleme
Methoden entwickeln um die Probleme dauerhaft auszusperren
Protokollierung
Implementierung in zukünftige Versionen

Schulungsmethode

Demonstrationen; Praktikum am System; Übungen; Vortrag;

Hinweis

Weitere Seminare aus dem Bereich Cyber Security.

https://www.integrata-cegos.de/seminarangebot/cyber-security


Online Anmeldung:
Kundenservice | Tel. +49 711 62010 - 111 | bookingservice@cegos.de
https://www.integrata-cegos.de/5214
Generated on 8/03/2024

Termine und Orte

Live Online Training

11. Jul 2024 bis 12. Jul 2024 19. Sep 2024 bis 20. Sep 2024

München

7. Nov 2024 bis 8. Nov 2024



Risikoanalyse in der IT-Sicherheit
Live Online oder Präsenz

Dauer : 2 Tage (14 Stunden) Nr. : 5266

Preis : 1.390,00 € netto
1.654,10 € inkl. 19 % MwSt.

Inhouse-Paket : Auf Anfrage

Das Seminar führt in die strukturierte Methodik der Risikoanalyse ein, die im Rahmen von IT-Sicherheitsarbeit in
komplexen Umgebungen unerlässlich ist. Sie lernen, wie Risiken analysiert und bewertet werden und auf dieser Basis
Maßnahmenentscheidungen getroffen werden können. Auf diese Weise priorisierte Maßnahmen erfüllen den Anspruch,
das Gesamtrisiko des Geschäftsbetriebs auf ein angemessenes Maß zu bringen. Es werden verschiedene Ansätze
vorgestellt, so dass Sie in der eigenen Organisation effiziente Risikoanalysen durchführen können.

Wer sollte teilnehmen:

Zielgruppe

Sicherheitsbeauftragte, IT-Leiter, Projektleiter, Revisoren.

Voraussetzungen

Es werden keine besonderen Kenntnisse vorausgesetzt.

Trainingsprogramm

Einführung & Definitionen:

Risiko-Begriff
ISO/IEC 73
Quantitative vs. qualitative Risikoanalysen

 

Standards:

BS 7799-3/ISO 27005
Die Rolle von Risikoanalysen im Rahmen von ISO 17799/27001
AS/NZS 4360

 

Werkzeuge & Tabellen:

 



Fortgeschrittene Ansätze:

Risikoanalyse zur Technologie-Bewertung anhand von Beispielen aus verschiedenen aktuellen Bereichen der IT
(etwa Bewertung des Einsatzes von VoIP) und zur Lösungsfindung für sicherheitsmanagement- und revisions-
spezifische Fragestellungen

Schulungsmethode

Vortrag, umfangreiche Übungen.

Hinweis

Alle im Seminar verwendeten Tabellen werden den Teilnehmern zur eigenen Nutzung zur Verfügung gestellt.

Weitere Seminare aus dem Bereich Cyber Security.

https://www.integrata-cegos.de/seminarangebot/cyber-security


Online Anmeldung:
Kundenservice | Tel. +49 711 62010 - 111 | bookingservice@cegos.de
https://www.integrata-cegos.de/5266
Generated on 8/03/2024

Termine und Orte

Live Online Training

15. Aug 2024 bis 16. Aug 2024
Garantietermin

5. Dez 2024 bis 6. Dez 2024

Düsseldorf

24. Okt 2024 bis 25. Okt 2024



Sicherheit in vernetzten Systemen
Methoden, Konzepte, Lösungsansätze

Live Online oder Präsenz

Dauer : 3 Tage (21 Stunden) Nr. : 5226

Preis : 1.790,00 € netto
2.130,10 € inkl. 19 % MwSt.

Inhouse-Paket : Auf Anfrage

Das Seminar "Sicherheit in vernetzten Systemen" befasst sich mit der Fragestellung "Aus welchen Komponenten setzt
sich ein IT-Sicherheitskonzept zusammen?" und beschreibt die einzusetzenden Methoden und Verfahren zur Bewertung
und Verbesserung des IT-Sicherheitsstatus. Auf der Basis verfügbarer Sicherheitsmechanismen/-standards, realisierbarer
Funktionen und Komponenten können Sie die Anforderungen an die Sicherheit von vernetzten Systemen und
Unternehmensnetzwerken bestimmen. Sie sind in der Lage, geeignete Komponenten auszuwählen und in einen
bestehenden IT-Betrieb zu integrieren. Voraussetzungstest zu diesem Seminar

Wer sollte teilnehmen:

Zielgruppe

Fach- und Führungskräfte, IT-Sicherheitsverantwortliche, Systemadministratoren, Netzwerkadministratoren,
Datensicherheitsbeauftragte.

Voraussetzungen

5260 oder vergleichbare Kenntnisse.

Trainingsprogramm

IT-Sicherheit und aktuelle Risikobewertung

Grundbegriffe
Vielfalt der Bedrohungen
Risiko-Analyse/-Management
Sicherheitskonzepte
Security Scanner
Business Contingency/Disaster Recovery
Security Management

Sicherheitsstandards

Gesetze
Standards (BS und ISO/IEC 27001)
IT-Grundschutz nach BSI
Aktuelle Entwicklungen

https://eucentral.questionmark.com/delivery/open.php?customerid=700339&session=8426405942997871&name=Gast


Grundschutz in WAN und Mobil

Benutzer- und Berechtigungsverwaltung
Verzeichnisdienste (LDAP-Verzeichnisse, ADS)
Single SignOn
Firewalltechniken
Viren- und Trojanerschutz
Intrusion Detection / Prevention Systeme (IDS / IPS)
Content Security
Mobile Sicherheit

Angriffsszenarien im Netzwerk und gegen Systeme

Spezifische Probleme TCP/IP, Wireless LAN, Betriebssysteme
Applikationen
Lösungsansätze
Mobile Endgeräte

Einführung in kryptografische Mechanismen

Digitale Signaturen
Zertifikate
Hash-Code
KERBEROS
IPSEC
Public Key Infrastructure (PKI)
Authentifizierung
Biometrik

Sicherheitsoptionen im Internet/Intranet/e-Commerce

Einsatz kryptografischer Mechanismen und Standards (z.B. PGP, S/MIME, SSL, HBCI, Kerberos, X509)
Virtual Private Networks (VPN)

Computer Forensik

Forensische Untersuchungen
Datenanalyse
Gerichtsverwertbare, reproduzierbare Ereignisse

Schulungsmethode

Vortrag, Diskussion, Fallbeispiele, Demonstrationen.

Hinweis

Weitere Seminare aus dem Bereich Cyber Security.

https://www.integrata-cegos.de/seminarangebot/cyber-security


Online Anmeldung:
Kundenservice | Tel. +49 711 62010 - 111 | bookingservice@cegos.de
https://www.integrata-cegos.de/5226
Generated on 8/03/2024

Termine und Orte

München

22. Apr 2024 bis 24. Apr 2024

Live Online Training

10. Jun 2024 bis 12. Jun 2024 5. Aug 2024 bis 7. Aug 2024 2. Dez 2024 bis 4. Dez 2024

Düsseldorf

9. Okt 2024 bis 11. Okt 2024



Workshop: Netzwerksicherheit
Angriffe erkennen, Anti-Hacking-Maßnahmen planen und umsetzen

Live Online oder Präsenz

Dauer : 5 Tage (35 Stunden) Nr. : 5283

Preis : 2.690,00 € netto
3.201,10 € inkl. 19 % MwSt.

Inhouse-Paket : Auf Anfrage

 Der Workshop bietet Ihnen die Möglichkeit, die Spuren im Netzwerk zu erkennen, die von Angriffen
hinterlassen werden. Der Schwerpunkt liegt einerseits auf Vorgehensweisen, Techniken und Tools der Hacker und
andererseits auf den Möglichkeiten, diese Angriffe zu erkennen, Ihr Bedrohungspotenzial zu bewerten und geeignete
Gegenmaßnahmen zu treffen. Unsere Lernplattform LearningHub @Cegos ist Bestandteil dieses Präsenzseminars. Neben
den digitalen Seminarunterlagen ist das Training um weitere Lernformate und Medien angereichert. Um einen
nachhaltigen Wissenstransfer in den Arbeitsalltag zu erzielen, wird das Seminar nach unserem 4REAL-Vorgehensmodell
umgesetzt. Voraussetzungstest zu diesem Seminar

Wer sollte teilnehmen:

Zielgruppe

Systemadministratoren, Netzwerkadministratoren, Sicherheitsbeauftragte.

Voraussetzungen

5242 oder vergleichbare Kenntnisse. Praktische Erfahrung mit TCP/IP-Netzwerken. Kenntnisse in der Administration
von Linux und Cisco IOS sind von Vorteil.

Trainingsprogramm

Grundlagen:

TCP/IP-Architektur

Protokolle im Detail:

Header- und Frame-Formate
IP Fragmentierung
ARP
TCP
UDP
ICMP

https://www.integrata-cegos.de/integrata-best-seminare/
https://www.integrata-cegos.de/kundenloesungen/digital-learning/lernen-in-der-zukunft/4real-die-naechste-dimension-der-learning-experience/
https://eucentral.questionmark.com/delivery/open.php?customerid=700339&session=9222332702151153&name=Gast


Sicherheitskonzepte:

Bedrohungsanalyse
BSI
Proxy Server
Firewall
IDS
VPN
Security Policies
VLANs & Layer2-Security
NAC/NAP

Scantechniken und Fingerprinting:

Netzwerk-Scans
Host-Scans
Port-Scans

Angriffe & Penetration Testing:

DoS
Spoofing-Angriffe
Session-Hijacking
Man-in-the-Middle
Angriffe im WLAN
Angriffe gegen NAC
Aktuelle Produkt-Exploits

Intrusion Detection mit snort:

Signaturen
Filter
Events of Interest
False Positives

Tools:

TCPdump
Ethereal
nmap
snort
tripwire
nessus
Passwortcracker
Trojaner
Viren
Würmer
Aktuelle Tools & Exploits

Security-Informationen im Internet:

Wo findet man welche Informationen?



Schulungsmethode

Vortrag, Diskussion, Fallbeispiele, Praktikum in heterogener Umgebung.

Hinweis

Weitere Seminare aus dem Bereich Cyber Security.

https://www.integrata-cegos.de/seminarangebot/cyber-security


Online Anmeldung:
Kundenservice | Tel. +49 711 62010 - 111 | bookingservice@cegos.de
https://www.integrata-cegos.de/5283
Generated on 8/03/2024

Termine und Orte

Frankfurt

13. Mai 2024 bis 17. Mai 2024

Live Online Training

29. Jul 2024 bis 2. Aug 2024 16. Sep 2024 bis 20. Sep 2024

Düsseldorf

11. Nov 2024 bis 15. Nov 2024



Advanced Network Security
Live Online oder Präsenz

Dauer : 3 Tage (21 Stunden) Nr. : 5311

Preis : 1.790,00 € netto
2.130,10 € inkl. 19 % MwSt.

Inhouse-Paket : Auf Anfrage

Nach dem Besuch des Seminars verfügen Sie über das zur Absicherung von Protokollen und Geräten erforderliche Know-
how, das anhand vieler praktischer Beispiele vermittelt wird. Desweiteren werden Themen zum sicheren Management
und sicherem Logging von Netzwerkgeräten vermittelt

Wer sollte teilnehmen:

Zielgruppe

Systemadministratoren, Netzwerkadministratoren, Sicherheitsbeauftragte.

Voraussetzungen

5242 oder vergleichbare Kenntnisse. Praktische Erfahrung mit TCP/IP-Netzwerken.

Trainingsprogramm

Einführung in die Netzwerksicherheit

Definition von Netzwerksicherheit
Relevante Standards
Building Blocks (Grundpfeiler) der Netzwerksicherheit

Layer 2 Sicherheit

Angriffsvektoren
Verwundbare Protokolle (DTP/VTP etc)
Absicherung von STP
Port-Security
Private VLANs Protected Ports
Dynamic ARP Inspection DHCP Snooping
IP Source Guard

Layer 3 Sicherheit

Angriffe gegen BGP und OSPF
Absicherung von Routing Protokoll Kommunikation Isolierung & Segmentierung Ansätze zur
Netzwerkklassifizierung



Sicheres Management

Prozessdefinition
Management Access
SSH SNMPv3
Best Current Practices
RANCID
Sicheres Logging
Syslog-ng

VoIP

Verwendete Protokolle
Angriffsvektoren
Absicherung der Switch Konfiguration
Case Studies
Gegenmaßnahmen
Sicheres Design & Implementierung
Quality of Service
Trust Boundaries
Call Admission Control

MPLS

Grundlagen
MPLS VPNs (L2 & L3)
Angriffsvektoren
Label Injection
Carrier Ethernet
Ethernet Trust Model
Mitigating Controls

WLAN Sicherheit

Angriffsvektoren
Verwendete Werkzeuge
Gegenmaßnahmen
Cisco SWAN
Sicheres WLAN Design
WDS
WLC
Magic Map

Praktische Übungen

Angriffe gegen Infrastrukturprotokolle
Angriffe gegen Cisco Proprietäre Protokolle (DTP/VTP) MPLS Label Injection
Mitschneiden von VoIP Gesprächen

Schulungsmethode

Vortrag, Diskussion, Demonstrationen, Praktikum am System.



Hinweis

Weitere Seminare aus dem Bereich Cyber Security.

https://www.integrata-cegos.de/seminarangebot/cyber-security


Online Anmeldung:
Kundenservice | Tel. +49 711 62010 - 111 | bookingservice@cegos.de
https://www.integrata-cegos.de/5311
Generated on 8/03/2024

Termine und Orte

Live Online Training

13. Mai 2024 bis 15. Mai 2024 7. Aug 2024 bis 9. Aug 2024

Hamburg

6. Nov 2024 bis 8. Nov 2024



Mobile Security
Live Online oder Präsenz

Dauer : 2 Tage (14 Stunden) Nr. : 5313

Preis : 1.390,00 € netto
1.654,10 € inkl. 19 % MwSt.

Inhouse-Paket : Auf Anfrage

Das Seminar behandelt Security-Aspekte beim Einsatz mobiler Endgeräte im Unternehmen. Es werden die spezifischen
Risiken von Smart Phones und Tablets ebenso behandelt, wie die Möglichkeiten zur sicheren Integration und die
Selektion geeigneter Maßnahmen

Wer sollte teilnehmen:

Zielgruppe

IT-Technologiearchitekten, technische IT-MA

Voraussetzungen

Grundlagen in Netzwerktechnik und/oder Softwareentwicklung sind hilfreich aber nicht zwingend notwendig

Trainingsprogramm

Definition "Mobile Devices“

BSI Definitionen und Hinweise

Mobile Security: Smartphones und Tablets

BYOD, Corporate-owned Devices

Prinzipien der technischen und organisatorischen Regelungen
Von- und Nachteile der Gerätestrategien

Betriebssysteme mobiler Geräte

Microsoft Windows
Android
IOS

Konfiguration sicherer mobiler Geräte

Authentifizierung und Autorisierung

Herausforderungen bei Authentifizierung: BenutzerID/Kennworte, 2FA, MFA, OTP



Verschlüsselung mobiler Geräte

Gerätabsicherung/Verschlüsselung
Datenträgerverschlüsselung

Sicherer Datenzugriff mit mobilen Geräten auf Cloud-Dienste und Daten

am Beispiel Microsoft Office 365

Applikationsauswahl für mobile Geräte

Verwaltung mobiler Geräte (Übersicht)

MDM: MDM Richtlinien
MAM: Software Installation, Applikationsverteilung, Software Lifecycle

Zugriff auf Dienste und Daten in On-Premise-Umgebungen

Einsatz von VPN mit mobilen Geräten

VPN Protokolle
VPN-Konfiguration (optional)

Schulungsmethode

Vortrag, Demonstrationen, Praktikum am System.

Hinweis

Weitere Seminare aus dem Bereich Cyber Security.

https://www.integrata-cegos.de/seminarangebot/cyber-security


Online Anmeldung:
Kundenservice | Tel. +49 711 62010 - 111 | bookingservice@cegos.de
https://www.integrata-cegos.de/5313
Generated on 8/03/2024

Termine und Orte

Live Online Training

10. Jun 2024 bis 11. Jun 2024 12. Sep 2024 bis 13. Sep 2024

Hamburg

5. Dez 2024 bis 6. Dez 2024



BSI IT Grundschutz für Praktiker mit Zertifizierung
Live Online oder Präsenz

Dauer : 4 Tage (28 Stunden) Nr. : 27006

Preis : 2.290,00 € netto
2.725,10 € inkl. 19 % MwSt.

Inhouse-Paket : Auf Anfrage

Dieser dreitägige Intensivkurs erfüllt die Anforderung des BSI und dient als Zertifizierungsvorbereitung zum BSI IT-
Grundschutz Praktiker. Er vermittelt notwendige Kenntnisse, um Aufgaben eines IT-Sicherheitsbeauftragten oder
Informationssicherheitsbeauftragten durchführen zu können. Teilnehmer erhalten vertiefte Kenntnisse des
Informationssicherheitsprozesses, angefangen von der Planung, über Umsetzung, Überwachung und Verbesserung der
Informationssicherheit in der Organisation. Den Kern des Informationssicherheitsmanagements bildet das
Risikomanagement. Hier geht es darum präventiv mit Risken umzugehen. Teilnehmer lernen die Grundschutz Methodik
sowie die Integration in die Anforderungen der ISO 27001 kennen.

Wer sollte teilnehmen:

Zielgruppe

IT Sicherheitsbeauftrage
Informationssicherheitsverantwortliche
Risikoverantwortliche
Auditoren und Revisoren
IT Administratoren
IT Projektleiter

Voraussetzungen

Keine.

Trainingsprogramm

Tag 1: Grundlagen IT-Grundschutz

Grundlagen der Informationssicherheit
Überblick über Standards und Normen

IT-Grundschutz
Aufbau
Informationssicherheitsprozess
Rollen, Verantwortlichkeiten und Befugnisse
Erstellung von Sicherheitskonzepten
Erstellung von Leitlinien



Tag 2: Methodik

IT Grundschutz Kompendium
IT-Grundschutz Methodik
IT-Grundschutz-Check
Risikoanalyse

Tag 3: Implementierung, KVP, Notfallmanagement

Planung der Implementierung
Kontinuierliche Verbesserung
IT-Grundschutz-Profile
Auditvorbereitung und -durchführung
Notfallmanagement

Schulungsmethode

Unsere praxiserfahrenen Trainer erläutern Ihnen die theoretischen Grundlagen des IT-Grundschutzes sowie die
Grundschutz Kataloge nach dem BSI Standard und bereiten Sie auf die Zertifizierungsprüfung vor. Anhand von
praxisorientierten Übungen und Fallstudien wenden Sie die theoretisch erworbenen Kenntnisse in IT-Grundschutz an.

Hinweis

Die Prüfungsgebühr in Höhe von EUR 300,- zzgl. gesetzlicher MwSt. ist im Seminarpreis nicht enthalten und wird
gesondert in Rechnung gestellt. Nach dem Seminar haben Sie die Möglichkeit an der Zertifizierungsprüfung
teilzunehmen. Nach bestandener Prüfung erhalten Sie das BSI Zertifikat "IT-Grundschutz-Praktiker“. Dieses vom
Bundesamt für Sicherheit in der Informationstechnik (BSI) anerkannte Personenzertifikat stellt eine
Zulassungsvoraussetzung zum Erwerb der Aufbau-Qualifikation BSI IT-Grundschutz-Berater dar.

Weitere Seminare aus dem Bereich Cyber Security.

https://www.integrata-cegos.de/seminarangebot/cyber-security
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Termine und Orte

Live Online Training

2. Apr 2024 bis 5. Apr 2024
vom 2. Apr 2024 bis 2. Apr 2024
vom 5. Apr 2024 bis 5. Apr 2024

21. Mai 2024 bis 24. Mai 2024 15. Jul 2024 bis 18. Jul 2024

5. Nov 2024 bis 8. Nov 2024

Frankfurt

17. Sep 2024 bis 20. Sep 2024




