
Schützen Sie sich mit Microsoft Defender XDR vor Cyberbedrohungen
(SC-5004)

 Live Online oder Präsenz

1 Tag ( 7 Stunden) Preis : 690,00 € netto
821,10 € inkl. 19 % MwSt.
Inhouse-Paket : Auf Anfrage

Nr.: 60306

Dieses Seminar vermittelt, wie Unternehmen Microsoft Defender XDR nutzen können, um Cyberbedrohungen proaktiv zu erkennen, darauf zu
reagieren und Sicherheitsvorfälle zu verhindern. Teilnehmer lernen, wie sie fortschrittliche Bedrohungserkennung, automatisierte Reaktionen und
Sicherheitsanalysen effektiv einsetzen.

Einführung in Microsoft Defender XDR und seine Kernfunktionen
Erkennung, Analyse und Reaktion auf Cyberbedrohungen
Implementierung von Sicherheitsrichtlinien zur Bedrohungsabwehr
Nutzung von KI und Automatisierung zur Verbesserung der Sicherheitslage
Best Practices für Incident Response und Bedrohungsmanagement

Wer sollte teilnehmen:

Zielgruppe
IT-Sicherheitsverantwortliche und SOC-Teams
Cybersecurity-Analyst:innen und Administrator:innen 
IT-Professionals, die Sicherheitslösungen in Microsoft 365 verwalten
Unternehmen, die ihre Abwehr gegen Cyberangriffe stärken möchten

Voraussetzungen
Grundkenntnisse in IT-Sicherheit und Bedrohungsmanagement
Erfahrung mit Microsoft 365-Sicherheitslösungen von Vorteil
Verständnis für Netzwerksicherheit und Endpoint Protection

Trainingsprogramm

Einführung in Microsoft Defender XDR
Architektur und Funktionsweise von Defender XDR
Integration in die Microsoft 365-Sicherheitslandschaft



Bedrohungserkennung und Analyse
Nutzung von KI zur Identifikation von Cyberangriffen
Analyse verdächtiger Aktivitäten und forensische Untersuchungen

Automatisierte Reaktionen und Incident Response
Konfiguration von Sicherheitsrichtlinien und Warnmeldungen
Automatische Abwehrstrategien und Reaktionsmaßnahmen

Best Practices für Sicherheitsoperationen
Implementierung von Zero-Trust-Strategien
Optimierung der Sicherheitslage durch kontinuierliches Monitoring

Schulungsmethode

Hands-on Labs mit praktischen Übungen zur Bedrohungserkennung
Live-Demonstrationen von Microsoft Defender XDR in Aktion
Interaktive Fallstudien zur Bedrohungsanalyse
Best Practices für den Schutz von Unternehmensressourcen

Hinweis

Im Seminar arbeiten Sie mit der aktuellen Version. Darauf bezieht sich auch die verwendete Unterlage

Hinweis für Online-Schulungen:

Für unsere Online-Schulungen möchten wir Sie darauf hinweisen, dass es von Vorteil ist, wenn Sie über zwei Bildschirme verfügen. Ein zusätzlicher
Bildschirm ermöglicht es Ihnen, die Schulungsinhalte auf einem Bildschirm anzuzeigen, während Sie auf dem anderen Bildschirm praktische Übungen
durchführen oder Anwendungen parallel öffnen können.

Durch die Verwendung von zwei Bildschirmen können Sie die Schulungsinhalte effektiver verfolgen und gleichzeitig interaktiv an den Übungen
teilnehmen, ohne zwischen Fenstern hin- und herwechseln zu müssen.

Wir empfehlen daher, sich im Vorfeld auf die Schulung mit einem zusätzlichen Bildschirm vorzubereiten, um das bestmögliche Lernerlebnis zu
gewährleisten.
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Termine und Orte

 Nur noch wenige freie Plätze  Garantietermin

Live Online Training

23. Jan 2026

19. Mär 2026

29. Mai 2026

31. Jul 2026

14. Okt 2026

17. Dez 2026

Hamburg

19. Mär 2026

Düsseldorf

14. Okt 2026


